
В
гражданской авиации (ГА) в
сферу обеспечения безо$
пасности полетов (БП) при

эксплуатации воздушных судов (ВС), а
также в деятельность провайдеров авиа$
ционных услуг интенсивно внедряется
методология Международной организа$
ции гражданской авиации (ИКАО) по
управлению рисками и безопасностью в
ГА. При этом используются терминоло$
гические категории «риски», «угрозы»,
«вызовы», «модели опасности», «матри$
цы оценивания рисков», «уязвимость» и
т. п. [1]. Данный подход рекомендуется
использовать также в деятельности
служб авиационной безопасности
(САБ): известно Приложение 17 ИКАО
(Doc. 8973), в котором представлена ме$
тодика оценки угроз и модели управле$
ния рисками возникновения актов неза$
конного вмешательства (АНВ) в ГА.

В США сформулирована идеология
проведения антитеррористических
операций по GAO [2] как способа защи$
ты нации от возможных нападений
террористов. Рекомендованный под$
ход находит достаточное признание
как в ГА [3; 4], так и на транспорте в це$
лом. Методология оценивания и управ$
ление рисками эффективно применя$
ется при разработке упреждающих воз$
действий на состояние авиационных
систем для компенсации возможных
последствий от прогнозируемых опас$
ностей при сомнительных (неопреде$
ленных) условиях, характеризующих,
например, деятельность САБ аэропор$
тов ГА [4].

В НУЦ «АБИНТЕХ» принята форму$
лировка ГОСТ$Р$2001: «риск — это ве$

роятность события <…> с ущербом…»
[5] — как в теории надежности. Однако
в документах ИКАО прослеживаются
иные тенденции [1; 6]. Терминологи$
ческие аспекты трактовок, определе$
ний и их системных взаимосвязей по
темам «угроза, опасность», «риск», 
«управление риском», «управление бе$
зопасностью», «уязвимость» в [5] неод$
нозначны. Кроме того, в методиках
[там же] неясно применение инстру$
ментов оценивания рисков с помощью
так называемых матриц анализа рис$
ков [1; 6] без аналитических вычисле$
ний вероятностных показателей кри$
тичности состояний для групп собы$
тий, не имеющих достоверной ста$
тистики. Однако при разработке мето$
дов категорирования критически важ$
ных объектов (КВО) в [4] матрицы ана$
лиза рисков применяются без исполь$
зования вероятностных показателей,
но с расчетом возможных ущербов. Из$
вестно, что в Центре транспортной бе$
зопасности созданы программные
комплексы «РискМенеджер» и «Риск$
Анализ», позволяющие категорировать
КВО, оценивать степень их уязвимос$
ти, осуществлять мониторинг состоя$
ния безопасности КВО и выполнять
другие функции, обеспечивающие эф$
фективное управление рисками нару$
шения штатных условий работы аэро$
портов и других КВО [4].

Таким образом, в настоящее время
возможны дискуссии о целесообраз$
ности поиска компромиссов в понима$
нии сути проблемы. Здесь в свете [5]
следует обратить внимание на извест$
ную из СМИ историю с «тулузским

стрелком»: главным в той ситуации бы$
ло заранее получить информацию о
возможном печальном событии (с ве$
роятностью «почти ноль») и проверить
применимость указанной методики.

В данной статье развиваются предло$
жения, изложенные в предыдущей ра$
боте авторов [6] касательно менедж$
мента рисков по ИКАО на основе SMS
(Safety Management System — «Системы
менеджмента безопасности полетов»)
[1; 6] при производстве полетов в граж$
данской авиации РФ. Здесь рас$
сматриваются два наиболее неясных
вопроса: о применении матриц оценки
значимости разного рода рисков в ис$
следуемых системах и о подходах к
построению моделей опасности по
ИКАО [1] на основе цепей Дж. Ризона
без использования вероятностных по$
казателей случайности возникновения
разных событий.

Методические положения 
системы управления риском
Известно, что на железнодорожном

и водном транспорте, на АЭС и в неко$
торых других отраслях принято ори$
ентироваться на применение вероят$
ностного анализа безопасности (ВАБ),
что затрудняет проведение сравни$
тельного анализа безопасности разно$
родных техногенных и транспортных
систем [6; 8].

В гражданской авиации разрабаты$
вается стандарт на системы обеспече$
ния безопасности полетов в виде спе$
циального приложения к конвенции
ИКАО типа ANNEX 19, в котором прин$
ципы управления рисками [6; 7] разде$

Методы оценивания и управления рисками возникно�
вения актов незаконного вмешательства (по ИКАО)
могут применяться как универсальный рабочий
инструмент служб авиационной безопасности в усло�
виях неопределенности результатов противодействия
терроризму. 
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лены по факторам опасных воздей$
ствий на системы. Так, понятие сред$
него риска по ВАБ (или средней веро$
ятности аварии одного танкера из
множества в зоне разлива нефти, как,
например, в [8]) нуждается в определе$
нии генеральной совокупности собы$
тий и прочих условий задач, что не
сделано в [5; 8].

В данном случае для САБ термин «ави$
ационная безопасность систем» предла$
гается определять так же, как термин
«безопасность полетов» БП 
[1; 6] в соответствии с рекомендациями
международных стандартов ISO$8404,
ISO$9000, по ИКАО (док. 9435, 2002), т. е.
через понятие риска возникновения не$
которого негативного явления (собы$
тия) — типа происшествия, террорис$
тического акта, отказа системы, катаст$
рофы — в следующей форме: Safety: state
in which the risk of harm (to persons) or
damage is limited to an acceptable level.

В Воздушном кодексе РФ (1999 г.) по$
нятие безопасности полетов по ИКАО
не введено. Принятая формулировка
«Авиационная безопасность — состоя$
ние защищенности авиации от неза$
конного вмешательства» не позволяет
измерять уровни авиационной безопас$
ности так, как это принято в случае с бе$
зопасностью полетов для SMS [1; 3; 6; 7].

Мы предлагаем для ряда ключевых
терминов принять трактовки на ос$
нове концепции риска по ИКАО [1], а
именно:

риск — это возможная (предпола$
гаемая) опасность с нечеткой мерой
количества опасности и с определен$
ным ущербом (это качественное, т. е.
физическое определение); 

риск может быть больше или мень$
ше, что определяется сочетаниями по$
казателей частоты (возможности) по$
явления события и тяжести послед$
ствий.

Таким образом, риск — объективная
характеристика или мера количества
опасности в некотором прогнозируе$
мом состоянии при условии, что еще не
осуществившееся опасное событие мо$
жет случайно произойти и принести
последствия в виде вреда или ущерба.
Из этого (по умолчанию из [1–3]) выте$
кают определения и для практических
разработок в виде четко различимых
понятий [6; 7]:

риск — опасность с нечеткой ме$
рой или количеством опасности (опре$
деление № 1);

величина риска (просто риск) есть
интегральная значимость (или мера)
риска с учетом частоты и ущерба, изме$
ренная экспертно с помощью единого

инструмента «матрица анализа рисков»
(определение № 2) [1; 2; 6; 7].

Интегральный риск не может совпа$
дать с простейшим понятием среднего
риска (например, в [5]), что принято в
методе ВАБ (к примеру, для АЭС), так
как вероятность рискового события
«почти ноль».

Далее могут быть рассмотрены следу$
ющие понятия и определения:

угроза — источник опасности, ло$
кализованный во времени и простран$
стве (системно, т. е. с указанием приз$
наков и факторов этой угрозы);

опасность — состояние системы, в
которой может произойти опасное
(прогнозируемое рисковое) событие
при данной выявленной (обнаружен$
ной) угрозе по некоторым факторам,
если факторы могут проявиться;

опасное (рисковое) событие — слу$
чайное неопределенное (возможное,
предполагаемое) событие, которое мо$
жет произойти или не произойти, но
обязательно влечет за собой ущерб,
вред или другие нежелательные по$
следствия для системы.

В системе может быть заложена катаст$
рофа (или системная ошибка), которая
должна быть найдена путем прогнозиро$
вания критических состояний [1] (по
разным показателям, но наиболее целе$
сообразно по риску — потенциальному,
приемлемому с учетом структуры систе$
мы и характеристик внешней среды).

Оценка угроз и модель 
управления рисками 

Ниже обосновывается полезность
применения в деятельности САБ мето$
дов управления риском и определения
угроз с учетом критериев уязвимости,
например по способам категорирова$
ния КВО [4] для формирования ответ$
ных действий по обеспечению авиаци$
онной безопасности путем снижения
уровня риска возникновения неприем$
лемых последствий. На основе изло$
женной концепции риска по ИКАО мо$
жет быть введен ряд определений.

Рисковое событие R как математиче$
ская категория — это дискретное собы$
тие с такими двойственными свойства$
ми, как случайность и ущерб [1; 6; 7].
Тогда оценка риска R как количества
опасности в системе с прогнозируе$
мым рисковым событием R первона$
чально задается множеством соответ$
ствующих показателей, а затем — в ин$
тегральном виде, например в баллах
или в индикаторах с помощью матриц
анализа рисков (рис. 1, 2) [2; 3; 6].

Математическая характеристика, от$
ражающая физическую сущность рис$
ка, вытекает из понятия бинарного
разбиения пространства Ω исходов на
события ω0, ω1:

Ω = ω0 ∪ ω1 ∪ ∅, ω0 = А,  ω1 = А ≡ R, (1)
где ω0 — класс (множество) событий, не явля$

ющихся опасными; 

А — событие, обратное к ω0, т. е. опасное, 
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Рис. 1. Матрица рисков возникновения АНВ в авиакомпании Boeing

~

Рис. 2. Матрица рисков АНВ в авиакомпании «Аэрофлот» 

БЕЗОПАСНОСТЬ  



например рисковое R такое, что R ≡ RΣ = 
= ∪Rj — класс событий в группе RΣ [6], состав$

ленной из событий Rj.

Формула (1) обосновывает практи$
ческое применение матриц рисков по
ИКАО (для Boeing) из [1; 2]: матрица да$
ет значение случайности (и ущерба)
только для одного события — исхода  
A ≡ R ≈ RΣ без детального построения ге$
неральной совокупности событий.
Ввиду редкости событий класса ω1 в (1)
приходится экспертно оценивать меру
случайности этого события, например
«угадывать» ее значение без генеральной
совокупности событий для танкеров [8].
При этом матрица будет одна, а результа$
тов оценки значимости рисков (в баллах
по опасным факторам) может быть нес$
колько. Набор таких «угаданных» оценок
не нормирован ни в [5], ни в [8].

С учетом этого в качестве примера
предлагается рассмотреть матрицы рис$
ков Boeing и «Аэрофлот» (рис. 1, 2).

Здесь предложено находить индика$
тор риска без вероятности в виде

R = f(K, U); K = 1, …, 5; U = A, …, E. 
Интегральный риск R не совпадает с

простейшим понятием среднего риска,
например в [5], что принято в методе
ВАБ, так как вероятность рискового со$
бытия «почти ноль».

Следствие 1. Величина риска как
физической категории, или его оценка
R, формально, согласно концепции
риска, оценивается через двух$ или
трехмерное множество показателей,
как было предложено  [6; 7] в виде

(2)
или

(3)

где μ1 — прогнозируемая мера риска первого

рода в форме показателя случайности или

неопределенности возникновения рисково$

го события, которую можно измерить экс$

пертно (редко, часто и т. п.) без вероятност$

ной категории (более корректно, чем в [5; 8]);

HR — мера последствий или ущерба;

μ2 — мера риска 2$го рода в системе за счет

системных ошибок;

Σ0 — условия опыта или ситуации при

эксплуатации системы (класс опасности

или модель системы), в том числе сценарии

развития событий при аварии или катаст$

рофе.

Условие и знак Σ0 в (2), (3) задавать
обязательно, так как в них заложены
принимаемые гипотезы о моделях 
угроз и поражающих факторах, осо$
бенно при анализе АНВ с возможным
проявлением признаков терроризма.

Следствие 2. В опасных ситуациях с
вероятностью результатов «почти

ноль» допустимо оценивать риск по от$
носительным и условным показателям
и, в пределе, только по величине воз$
можного ущерба (убытков), как, напри$
мер, при страховании или при оценке
последствий от землетрясений.

Согласно международным стандар$
там [1; 2; 6], безопасность (safety or
security) системы при наличии угрозы
определяется через риск как состояние
системы с приемлемым (допустимым)
значением оценки риска R* при воз$
можном рисковом событии R, т. е. с ус$
ловием R≤R*. На основе интегрального
(обобщенного) показателя R с крити$
ческим значением R* по (2), (3) условие
безопасности будет

(4)

(5)

где fR — функционал от множества элемен$

тов (2), например в баллах или в индикато$

рах [6; 7].

Интегральное значение R (уровень)
оценки риска в (5) может быть найдено
также путем назначения предпочтений
R → R(R) для объектов типа аэровокза$
лов, взлетных полос, хранилищ горю$
чего, технических служб и т. д. В матри$
це значимости рисков возникновения
АНВ авиакомпании «Аэрофлот» (рис. 2)
возможность АНВ ранее была опреде$
лена через вероятность, что признано
некорректным и уже исправлено ИКАО
в АNNЕХ 19 для [1] (в виде Likelihood).

Проактивная 
(прогнозируемая) оценка 

значимости опасности от АНВ
Что касается стратегий и способов

проактивного управления рисками в
САБ, то принимается полный отказ от
стратегии действий в расчете «на авось»
(исходя из трактовок NASA, США). 
Управление рисками осуществляется в
зависимости от классифицированных
по ИКАО факторов опасности на осно$
ве априорных и прогнозируемых (про$
активных) информационных баз дан$
ных и баз знаний в САБ [2].

Альтернативными корректирующи$
ми способами управления состоянием
системы и рисками АНВ являются пол$
ная компенсация всех расчетных по$
терь и ущербов (страхование, пере$
страхование рисков); принятие рисков
по стратегии «на авось», т. е. без управ$
ления рисками; непринятие рисков
(возможных рисковых событий) путем
уклонения от факторов риска при про$
явлении факторов (проявлении риско$
вых факторов) в виде стратегии час$

тичного принятия расчетных рисков и
т. п. [1; 6].

При категорировании критически
важных объектов инфраструктуры
транспорта ГА принимается, что риск
возможного нарушения режимов рабо$
ты САБ является единым критерием для
всех уровней иерархии управления бе$
зопасностью КВО. Аэропорт первой ка$
тегории, например, имеет такие крити$
чески важные элементы, как здание 
аэровокзала, ВС, стоянки ВС, пункт уп$
равления воздушным движением. Тре$
буемый профиль защиты каждого кри$
тического элемента устанавливается с
помощью матрицы оценки рисков
(рис. 2) по критерию достаточности за$
щиты на допустимом уровне риска на$
рушения нормального состояния кри$
тических элементов.

Говоря о принципах оценивания
уровня безопасности в системах САБ на
основе моделей прогнозирования ката$
строф с помощью цепей событий, не$
обходимо отметить, что для построе$
ния систем обеспечения защиты объек$
тов транспорта от терроризма и других
опасных угроз (с вероятностью «почти
ноль») приходится отказываться от
расчета вероятностных показателей
редких событий и применять — для
прогноза возможных последствий —
комбинаторные методы теории цепей
(по ИКАО — цепи Дж. Ризона).

Действительно, ошибки 1$го и 2$го
рода технических устройств в САБ
влияют на оценку и точность прогно$
за рисков АНВ и порождают новые
проблемы из$за ложного срабатыва$
ния устройств, например при просве$
чивании багажа, или пропуска (необ$
наружения) сигнала от целей. Так, в
случае единичного факта (события)
необнаружения взрывчатки, проне$
сенной на борт ВС в конкретном 
аэропорту, АНВ произойдет в другом
аэропорту, на другом ВС. Установить, в
каком месте возникает риск АНВ труд$
но, и оценить какие бы то ни было ве$
роятности невозможно (и не имеет
смысла из$за малости и неточности
оценок и неясности структуры гене$
ральной совокупности событий [5]),
поэтому метод оценивания рисков
АНВ на основе определений (1), (2)
(см. выше) представляется более про$
дуктивным.  

Наконец, следует сказать о моделях
путей к катастрофе в виде путей блуж$
дания некоторой точки на графе смены
дискретных состояний. Модели про$
цессов попадания системы в состояние
катастрофы по маршрутам на графах
дерева событий в виде цепей случай$
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ных событий (Дж. Ризона) позволяют
рассматривать (априорно$проактив$
но) опасные тенденции возникновения
АНВ. В случае терроризма вероятность
обнаружения террористических груп$
пировок (или намерений) про КВО или
мест нанесения поражающих ударов
оказывается недостоверной и очень
малой. Поэтому целесообразно пере$
ходить к управлению риском (но не ве$
роятностями, что теоретически невоз$
можно) и заранее на основе прогноза
устранять причины потенциальных ка$
тастроф.

Пути к катастрофе — это цепи собы$
тий LK, составленные из состояний qK в
процессе блуждания изображающей
точки на графе смены возможных со$
стояний [7], например для САБ. Любые
состояния на графе могут быть выявле$
ны по методу деревьев событий (исхо$
дя из теории надежности) через приз$
наки Zij состояний типа отказов эле$
ментов или барьеров защиты,
например в виде:

, (6)

где Zij ≈ xij индикатор отказа в виде логиче$

ского отрицания истинности состояния xij,
(знак (.....) — логическое отрицание [7]);

qK*— критические состояния системы, опре$

деляющие катастрофу как состояние систе$

мы на графе смены состояний G{qK}.

Возможные пути LK (цепи) из
множества {LK} формально обознача$
ются в виде [7]:

LK = (q0, q1, q2, …,  qK). (7)
Множество {LK} в (7) — это множество

путей (сценариев событий) на графе G.
Задача заключается в том, чтобы связать
эти цепи со множеством состояний ти$
па «минимального сечения отказов»,
что позволит находить (трактовать) эти
цепи как цепи Ризона. Оценка значи$
мости комбинации элементов в виде
некоторых событий, составляющих це$
пи Дж. Ризона, основана на матрицах,
изображенных на рис. 1, 2, и может быть
задана для КВО в виде обобщенной
(комбинаторной) категории опасности
по факторам zi (без вероятностей,
например, для рис. 2), где  

zij ∈ Z = {zij | i, j} ~ {K1, K2, K3 ,…, K9},
где zij — элементарные события типа отказов,

ошибочных действий, пропуски сигналов;

Kn — индексы критичности по [4], находимые

с помощью матриц (рис. 2).

В соответствии с методологией ис$
числения рисков проведение анализа
последствий от АНВ только по значи$
мости ущербов (в отличие от [5; 8], где
за основу взяты понятия «вероятность»

и «условная вероятность») вполне 
оправданно, так как это позволяет на$
ходить корректирующее управление в
САБ для противодействия АНВ без уче$
та вероятности возникновения угроз
или других событий (поскольку такой
учет все равно невозможен).
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